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В интернете — почти с пеленок
Ключевыми мероприятиями стали вебинары на тему «Киберриски в детской среде».
Их посвятили тому, что может подстерегать молодежь в цифровом пространстве, а
также технологиям защиты.

В онлайн-встрече приняли участие более сотни человек, представлявших как
региональные отделения компании, так и средства массовой информации. А
спикером стал футуролог, основатель и управляющий партнер компании MINDSMITH
Руслан Юсуфов.

Спикер привел данные, что сегодня около 80 процентов детей в возрасте от 3 до
14 лет пользуются интернетом хотя бы раз в день. При этом нередко публично
раскрывают свой возраст, другие данные, выкладывают личные фото в соцсетях.

Разбор киберрисков
По результатам исследований, киберриски — всего их выявлено 23 — были
классифицированы и разбиты на восемь кластеров. Каждый из этих рисков в ходе
вебинара Руслан Юсуфов разобрал на примере реальных историй с детьми.

Одним из примеров стал рассказ о втягивании молодежи в криминальные
сообщества, пропагандирующих безнравственные установки, проявления агрессии и
жестокости. Так, неформальная группировка «Белята»  занималась
вымогательством и через соцсети втягивала в свои ряды ребятишек младшего
возраста.
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Среди наиболее распространенных вредных и опасных явлений в интернете сегодня
являются онлайн-мошенничества, детская порнография и кибербуллинг. Говорить
об этом крайне неприятно, но нужно, поскольку надо учиться противостоять
данным проблемам.

«Дети, как самые доверчивые люди, с еще не развитым критическим
мышлением, являются наиболее уязвимой категорией жертв онлайн-
мошенничеств, при этом для них велик риск психологического
ущерба»,—- отмечает Руслан Юсуфов.

Кибербуллинг — очень страшное явление среди молодежи. И выявить его,
например, родителям и учителям крайне сложно. Это в былые времена ребенок
могли получить во дворе фингал и проблему видели все, а значит, могли в ней
разобраться. Сейчас может быть ситуация, когда школьник сидит себе тихо за
компьютером, никаких синяков у него нет, однако в жизни его творится
настоящий ад — его могут жестко троллить в соцсетях или шантажировать каким-
то фото или личной информацией. Это самое настоящее психологическое насилие,
которое может довести до последней черты.

Поиск решений
Что со всем этим делать? Запреты, увы, не слишком помогут.

«Сегодня даже дети в начальной школе «прокачанные». Они знают, что
такое TOR и что такое VPN, а если не знают, то после запрета
пожалуются приятелю, мол, что-то перестало открываться. Более
продвинутый приятель обязательно расскажет, как можно обойти



запрет», — отмечает Руслан Юсуфов.

По мнению спикера, важно не контролировать, а просвещать детей, общаться с
ними, научить их быть «на светлой стороне». И роль родителей здесь одна из
ключевых.

Инструменты родительского контроля и мониторинга могут быть разными — от
запретительно-ограничительного до уведомительного. Но никакие  блокировки
нежелательного контента, ограничение доступа по времени, установка интернет-
фильтров, которые блокируют доступ к нежелательным сайтам и скачиванию файлов
определенной тематики, не дадут стопроцентную гарантию безопасности.

«Возможно, у ребенка будет своя скрытая жизнь под тайным аккаунтом,
поэтому важно говорить с детьми о последствиях тех или иных
действий», — советует Руслан Юсуфов.

Спикер акцентирует, что родители должны уметь донести ребенку свои опасения
не только на уровне «тебе туда нельзя», а разъясняя, с чем ребенок может
столкнуться, если попадет на опасные сайты. И убеждать, если что-то
нежелательное все-таки произошло, надо сразу идти к старшим за помощью.

Среди рисков ближайшего будущего спикер особо выделил инфлюэнсеров — людей,
пользующихся авторитетом и продвигающих определенные ценности. К их числу
относятся блогеры с многомиллионной аудиторией. А вот какие ценности несут
они в том числе и в подростковую среду, очень большой вопрос.

Подводя итоги, спикер дал совет быть вовлеченными в виртуальную жизнь своих
детей, повышать и свои знания в области цифровой грамотности и
кибербезопасности. И, конечно, достичь баланса между приватностью ребенка и
его безопасностью.

Квиз по кибербезопасности
В Новосибирске «Ростелеком» также провел мероприятия, приуроченные к
Международному дню безопасного интернета. Так, 8 февраля в ГПНТБ СО РАН
прошла серия мероприятий. Сотрудники провели лекции, выставки, экскурсии,
игротеку, научный квиз в большой библиотеке для студентов и многое другое.

А в честь Международного дня безопасного интернета в научный квиз был включен
специальный блок-раунд по теме кибербезопасности. Всего в нем участвовало 10
команд по 6 игроков. Команда победителей получила памятные сувениры от
«Ростелекома» и книги «Прекрасный, опасный, кибербезопасный мир».

Кроме того, в честь праздника на других площадках библиотеки прошли розыгрыши
призов среди школьников, в том числе сертификатов на обучение в сервисе
«Лицей» (6+).  Также в фонды библиотек были также переданы по одному
экземпляру печатной версии книги. А именно в лицей №185, лицей №130, лицей №7
(Бердск) и французскую гимназию №16.

«Ростелеком» как учредитель Альянса по защите детей в цифровой среде уделяет



большое внимание повышению цифровой грамотности и информационной безопасности
в сети. Одной из важных составляющих защиты детей и взрослых в цифровом мире
является кибербезопасность. Необходимые стандарты для работы по созданию
безопасной интернет-среды задает и хартия «Цифровая этика детства», созданная
альянсом. Она является руководством по внедрению лучших практик
информационной безопасности в жизнь, ориентиром, который помогает создать по-
настоящему благоприятную среду для развития, обучения и безопасного общения
детей в виртуальном пространстве.

«Цифровые технологии стали неотъемлемой частью нашей жизни и
соблюдение правил безопасности в сети не менее важно, чем в
реальности. Именно поэтому «Ростелеком», как социально
ответственная компания, уделяет значительное внимание повышению
цифровой грамотности как взрослых, так и детей», — отметил вице-
президент, директор Новосибирского филиала ПАО «Ростелеком» Николай
Зенин.

Вячеслав Ведерников

 


